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附件 2

职业与成人教育数字化创新实践

典型案例申报表

案 例 名 称：基于态势感知与超融合架构的数据安全保障实践

案 例 负 责 人： 杨振宇

所在单位及盖章： 安徽交通职业技术学院

推 荐 时 间： 2025 年 11 月 28 日

安徽省职业与成人教育协会 制

2025 年 10 月
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申报人承诺书

在申报创新实践典型案例过程中，本人自愿做出如下承诺：

对填写的各项内容负责，案例申报材料真实、可靠，不存在

知识产权争议，未弄虚作假、未剽窃他人成果。

案例负责人签字：

所在单位（盖章）：

2025 年 11 月 28 日
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职业与成人教育数字化创新实践典型案例申报表

申报单位 安徽交通职业技术学院

联系人 杨振宇 职 务 信息化建设与管理中心主任

手 机 邮 箱

部门领导 孙晓雷 职 务 校长

手 机 邮 箱

通讯地址 安徽省新桥国际产业园寿州大道 16 号

案例名称 基于态势感知与超融合架构的数据安全保障实践

安徽交通职业技术学院，是全省唯一一所具有鲜明交通行业特色的高职院校。学

校秉承“经世致用、实学报国”的办学理念，坚持“立足交通、服务行业、面向社会”

的办学定位，校企合作，产学互动，孕育了“勤奋、通达、敬业、乐群”的优良校风，

为安徽经济发展和交通运输行业培养、培训了 11 万余名高素质技术技能人才。学校

现为教育部汽车类技能型紧缺人才培养培训基地、省级专业技术人员培训基地。

案例

背景

随着智能化的普及，信息安全风险也逐渐增大，威胁类型复杂、

安全管理运维人力不足的问题凸显。且传统规则防护无法应对 APT

攻击、内鬼行为等隐蔽威胁，勒索病毒横向扩散导致数据丢失、被

窃取等风险。信息系统多，物理/逻辑故障恢复效率低，单点故障

易引发业务中断和数据丢失。
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实施

目标

案例通过 AI 驱动的 UEBA 模型、自动化运维工具，实现异常

行为自动识别、告警自动分类，通过超融合架构将安全能力嵌入计

算、存储、网络环节，实现 “业务与安全同步规划”，彻底解决

传统规则防护无法应对隐蔽威胁的问题，提升防护全面性，降低硬

件成本与运维难度。使学校数据安全保障形成闭环，业务连续性提

升，实现 “安全与业务深度协同”。不仅确保本校方案顺利落地，

还应具备推广性，适配不同规模院校，可供同类院校借鉴后实现低

成本快速落地。
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主要

举措

1. 以“全域流量采集+内生安全”双轮驱动，破解传统防护短

板

学校摒弃传统 “外部设备叠加” 模式，将安全能力融入业务

架构：网络安全层面通过全流量采集构建安全感知体系，结合 UEBA

模型构建动态行为基线，持续学习内部用户与资产行为特征，精准

识别偏离基线的异常行为，有效发现内鬼行为与潜伏威胁，避免数

据泄露风险；数据安全架构上，依托超融合技术实现安全能力内生，

计算虚拟化支持虚拟机快照应对逻辑故障，存储虚拟化开启多副本

同步确保数据高可用，网络虚拟化集成分布式防火墙阻断勒索病毒

横向传播。

2.构建“分层协同”技术体系，实现“监测-防护-恢复”闭环

为避免技术碎片化，学校按分层逻辑设计架构：监测层采用

“采集 - 检测 - 评估” 三级架构，采集层收集全流量、系统日

志等多源数据，检测层通过特征规则与 AI 引擎识别恶意攻击，评

估层实现多设备联动与威胁溯源；防护层实施“边界 + 核心”双

重防护，边界依托态势感知识别并联动安全组件拦截外网恶意流

量，内网基础设施核心通过超融合的内生分布式防火墙实现虚拟机

L3-L4 层微隔离；恢复层建立 “快照 + 备份 + 多副本” 三重保

障，确保故障快速恢复。
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3. 聚焦“业务适配”场景学校避免“通用化安全”误区，针

对校园核心场景构建“多手段协同”防护方案，打破防护技术单场

景局限，按业务需求灵活组合技术，实现“场景精准匹配、技术互

补支撑”。在教学管理场景，采用“全流量监测 + 分布式防火墙”

防护：前者监控安全异常，防范师生隐私泄露；后者划分教学安全

域，隔离非必要业务虚拟机，限制无关东西向流量，避免教学数据

被非法访问。

4. 建立“标准化 + 低成本”实施路径，保障方案可落地可推

广

学校从部署、运维、优化环节建立标准化流程：部署阶段明确

探针覆盖范围、超融合架构搭建要求，分阶段推进确保稳定；成本

控制上，通过超融合架构整合资源，大幅度提升资源利用率，降低

硬件采购与人力成本。
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特色

应用

1. 动态基线建模：实现异常行为精准量化

突破传统固定规则局限，基于机器学习构建 UEBA 模型，通过

持续学习用户与资产行为形成动态基线，以偏离度量化评估异常行

为，解决 “未知威胁难检测” 问题，内鬼行为检测误报率≤2%，

较传统模式大幅提升精准度。

2. 虚拟机级防护：阻断云内横向攻击路径

创新应用超融合内生的分布式防火墙，实现虚拟机间 L3-L4

层微隔离，将防护粒度从边界缩小至 “虚拟机级”，即使攻击者

突破边界，也能阻断勒索病毒在云机房内部横向渗透，2024 年运

行期间未发生云内跨虚拟机攻击事件。

3. 漏斗式检测架构：提升告警处置效率

设计 “采集 - 检测 - 评估” 三级分层告警提纯机制，采集

层全量收集数据，检测层筛选有效告警，评估层实现多源关联分析，

大幅减少无效告警，使运维精力聚焦核心威胁，处置效率提高 60%，

重大安全事件响应时间≤30 分钟。

4. 智能化规则生成与预发布验证：降低分布式防火墙配置风

险

基 于 流 可 视 历 史 访 问 数 据 智 能 生 成 分 布 式 防 火 墙

（Distributed Firewall，DFW） 规则，且支持规则预览与修改；

同时创新推出 DFW 规则预发布验证功能，避免误配置影响业务，同

时通过日志上报持续优化规则，大幅度提升了规则配置效率。
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成果

展示

1.校级网络安全态势感知平台

全域流量采集：在网络核心交换区、数据中心边界等关键节点

部署潜伏威胁探针，实现对东西向和南北向全流量的实时采集。

智能行为分析：基于机器学习构建用户与实体行为分析（UEBA）

模型，形成动态安全基线，对偏离基线的异常登录、数据异常访问

等行为进行量化评估与预警，精准发现内鬼行为与已入侵的潜伏威

胁。

（800 字以内）
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漏斗式告警提纯：采用三级分层处理架构（采集层→威胁检测

层→风险评估与联动层），通过规则引擎与 AI 模型关联分析，层

层过滤，输出高置信度的安全事件，极大提升告警准确率。

2.超融合内生安全中心

数据高可用与快速恢复：利用超融合架构的计算与存储虚拟化

能力，实现虚拟机快照、定期备份以及多副本数据同步机制。确保

单点数据损坏或物理故障时，业务能无感知切换或在分钟级内快速

恢复。
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云内生勒索病毒预防：创新性启用超融合平台原生的分布式防

火墙，在虚拟化层面为每台虚拟机实施 L3-L4 层的微隔离策略。基

于历史访问关系智能生成规则，并支持预发布验证，有效阻断虚拟

机之间的异常端口扫描、暴力破解等横向渗透行为，将勒索病毒遏

制在初始感染点。
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经验

总结

一. 数据安全建设需从 “外部附加”转向“内生融入”

传统安全模式易存在防护断层与资源浪费，案例通过超融合架

构将安全能力嵌入计算、存储、网络环节，实现 “业务与安全同

步规划”，不仅提升了防护全面性，还降低了硬件成本与运维难度，

这一实践佐证了“内生安全”是数字化转型的重要核心方向之一。

二. AI 技术是破解 “人力不足 + 威胁复杂” 的关键

高校普遍面临运维人力不足、威胁类型复杂的矛盾，案例通过

AI 驱动的 UEBA 模型、自动化运维工具，实现异常行为自动识别、

告警自动分类，大部分运维工作可自动化完成，人力成本可大幅度

降低。这一实践做佐证了 AI 技术是平衡防护强度与运维成本的有

效手段之一，能为高校数据安全保障提供重要支撑。

三. 建设模式需平衡“标准化”与“差异化”

案例将核心模块（态势感知平台、超融合灾备单元）进行标准

化设计后，按业务需求灵活调整策略，不仅适用于安徽交通职业技

术学院，更能适配不同院校的个性化需求，避免 “一刀切”问题，

这种模式同样利于在本科、职业院校等不同场景中推广应用。
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未来

展望

AI 技术是破解 “人力不足 + 威胁复杂” 的关键。高校普遍

面临运维人力不足、威胁类型复杂的矛盾，案例通过 AI 驱动的

UEBA 模型、自动化运维工具，实现异常行为自动识别、告警自动

分类，大部分运维工作可自动化完成，人力成本可大幅度降低。这

一实践做佐证了 AI 技术是平衡防护强度与运维成本的有效手段之

一，能为高校数据安全保障提供重要支撑。

政策与校企合作助力生态完善。案例响应教育部《教育信息化

2.0 行动计划》要求，通过校企合作优化技术方案，形成 “需求 -

研发 - 应用” 的良性循环。这提示在教育行业数据安全生态建设

中，可进一步强化政策引导作用，深化校企协同，为方案落地与技

术迭代提供更有力的支撑。
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